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https://soterion.com/solutions-overview/

,Erinnern” wir uns zuerst an das ECC...

,Gib dem Mayer
mal die ,Hey Paul, gib
Berechtigungen mir mal die
...ahhh... die der SE16“
Miiller hat“

Zu wenig
interne
Ressourcen fiir
Berechtigungen

Frustration fir
Antragsteller
und Freigeber

Intransparente
,Monster- oder
Rollen” mit komplizierte
Findings im Antrage ohne
Audit Anderungs-
historie

Sicheres und effizientes S/4 System
mit Einhaltung der Compliance
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“Wie geht es jetzt weiter im S/4?

,Gib dem Mayer
mal die
Berechtigungen
...ahhh... “ ist ok
wenn ich
verstehe, was
ich verursache

Go-Live mit
offenem
Scheunentor
sollte
vermieden
werden

Weitreichende
Berechtigungen
sind bei der S/4
Einfuhrung oft
die Regel

Fiori Services
fiihren im S/4
Betrieb zu noch
mehr Konfusion
und Wildwuchs
als im ECC

Fehlende
Berechtigungen
sollen die
Einfuhrung nicht
behindern

Weitreichende
Berechtigungen
konnten uiber
einen Firefighter
Prozess
kontrolliert
werden

Antrags- und
Genehmigungs-
prozesse
mussen leicht
verstandlich
sein

Temporare
Entscheidungen
konnen z.B.

nach wenigen
Monaten
rezertifiziert
werden
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Grundlegende Entscheidungen
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Entscheidung: Wie viel Schutz bendétige ich fiir mein S/4?

&( Business-centric GRC

¥

NRITTE

Il I NI F

ERCTE

|l I NI F
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Business User

Profis

Auditoren

(Viele Personen) (Einzelne Personen) (Post mortem Sicht)

¥ soterion ¥ soterion ¥ soterion
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Entscheidung: Angemessener Aufwand in Relation zum Nutzen

Tagesgeschaft:
¢ Antrage
* Genehmigungen LIVE*“ SCHON IM POC
* Analysen .
+ Bereinigungen Live: Bestehendes Cloud-System auf MS-AZURE wird genutzt
H  KVP Soterion: ca. 5 PT Schulung findet im POC statt
Time to Value KYP - e
’ Bestehende Rollen werden bestméglich genutzt
Kunde: ca. 3-5 PT : i
Business-Rollen werden schon im POC erstellt
Rollen-Zuordnungen kénnen zuerst weiter verwendet werden
Compliance entsteht von der ersten Minute an
Tagesgeschaft:
* Antrige Schritt1 Schritt 2 Schritt 3 Schritt 4 Schritt 5
. + Genehmigungen e 1 ® 1 ® >
SOfo rt d I e * Ana |ysen INSTALLATION ABAP EINIGE TAGE PFCG ROLLEN NEU BUSINESS ROLLEN NEUE
B PR (Start des Trace- SCHULUNG ERSTELLFN ERSTELLEN BER\E/(EI:'GHE(;%NNGEN
- . Eremlgu ngen Zeitraums) (Fiir Projektteilnehmer) (einige) (einige)
Compliance-
Epe.e Schritt6 Schritt 7 Schritt 8 Schritt9 Schritt 10
Risiken verstehen . . . p :
COMPLIANCE N
L
Live: ‘
Anbieter: ca. 30-100 PT Vel Bl e e )
TI P P N 3 " + | * Anpassung der SOD (z.B. Z-Transaktionen)
r' (] ZZgI- B * Anpassung der Business-Rollen
F k ° s- ° h o h Kunde: ca. 60-200 PT T; * Anpassung der SAP Lizenzen
O USS|eren Ie S|C ZunaC St @ |* Anpassung der kompensierenden Kontrollen
. O” | = Bereinigung der Konflikte
an daS WesentIIChe * Anpassung der pfcg Rollen

Durchschnittlicher Aufwand PT bis zum Live-Betrieb. Andere Anbieter vs. Soterion



S/4HANA Compliance
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S/4 Rollen entscharfen oder neu generieren?

Welche Rollen bereiten Probleme?

/ Ziel im S/4: \

Compliance * Sicheres System

* Einhaltung der Vorgaben
Zuerst neues S/4 Rollenset?

* Angemessener Aufwand in Relation

Neues Rollenset zum Nutzen

TIPP Nr.4:
Nutzen Sie Analyse-Tools fiir lhre
Rollen, um ein komplettes Re-Design
moglichst zu vermeiden.

@ soterion



Beispiel Rollen Assistenten

Sehen, was moglich ist +

@ Bewiltigen Uberfl. Rollen v Uberfl. Transaktionen v Bereinigungsassistenten v

Rollenspaltung

Risiken Bereinigung Sammelrolle 31 ,372

Uberfl. Rollenbereinigung

Potentielle Risiken Tatsachliche Risiken

4,96? 1 ,352 Rolle Loschen

Transaktion Loschen

Beremnigungspotential N
15 % Rollenstandardisierung

Rolle fir Gruppe von Benutzern

Worklist-ltems

@ soterion



S/4 Prozesse leicht verstandlich

TIPP Nr.5:
Lassen Sie sich die Risiken visualisieren. So schaffen Sie die
notwendige Risiko-Sensibilitdt im S/4. ® soterion




Rezertifizierung User Access (SOX)

TIPP Nr.6:
Rezertifizierung
kann schnell und

effizient lGiber
Geschaftsprozesse
abgebildet werden.

.

Uberprufung Inbox Q W Nach Geschaftsprozess ﬁllem>
N prd

5 -m *

Meine —
vorherige ||b - a
Uberprafungen

Payment Run
Create

&)
Scheduling
Agreements
Genehmigt by
Goods Receipts %
D@ to Purchase
aha==t lease -
uisitions -
o Purchase Order Vendor Invoice:
CB' Approval Processing
Purchase Order
Maintenance

N

Zu Gberpriifende Elemente Funktionalen Zugriff genehmigen Risiken ansehen

0~ Die Transaktionsverwendung basiert auf dem Datum des letzten Imports und nicht auf dem Erstellungsdatum fiir das Uberpriifungsset. ]

Drag a column header here to group by that column

o
# Sperr... T | Benutzername ¥ | Benutzer... ¥ | Rolle T ;A;;m 7 g::::h... 7 E:I?:' (L 7 mr_‘ . ¥ é_' 7 .le::::mﬂ
bei
| K| K| K| Rl |9 I K| |7l I
(] RPEARSON (Rocco Pearson) AA00 ZF_MP_PUR_ORD_PROCESSING_SENS (MP -P Order P ing itive) o ECC (OEF) 4 LRI ﬁ
(| JRAMPLING1 (Jake Rampling) AADD ZF_MP_PUR_ORD_PROCESSING_SENS (MP - P Order P g )] o ECC (OEP) 4 43 v fj
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Out of the box Regelwerk auch fiir SuccessFactors

H2R04.01 (User is able to complete payroll configuration & maintain employee - Basic pay) (LI

Flow Diagram Risk Definition

®)

Maintain Working
Time
Maintain
Employee Master
Data - Allowances
Maintain
Emg;oyeaBMsater /
ta - Bank
Details Approve Working
Maintain Time Payroll
Emlg;?:“Bh::i:mr Configuration
I Delete Payroll
Employee Data . . Results
Payroll
Processing (incl Delete Personnel Post Payroll to
Off-Cycle) Data . Accounting
Maintain
Employee Employee Payroll
Master Data - Stalus
Basic Pay Maintain Maintain
Employee Master Approve Travel Organisation
Data - Benefits e and Expenses Shuchire
Employee Master
Data - Salary
Maintain Travel

and Expenses
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Simulationen verhindern Wildwuchs und uberflissige Workflows

TIPP Nr.7:
Simulieren Sie
Anderungen in lhrer
Berechtigungslandschaft
bevor Sie diese auf SAP
ubertragen

©) simulation-Auswahl € Ergebnisse

@

Zugriffsrisiko Simulationen

Simulieren Sie Anderungen in Ihrer Berechtigungslandschaft, bevor Sie diese auf SAP Ubertragen.

Rollensimulationen

Simulieren Sie die Auswirkungen der Zuordnung oder Entfernung von Elementen aus einer Rolle
Benutizer der Rolle zuordnen
Rollen der Sammelrolle zuordnen
Rollen aus der Sammelrolle I6schen

Neue Rolle anlegen

Rolle fiir Transport analysieren

Stellensimulationen

Simulieren Sie die Auswirkungen der Zuordnung oder Entfernung von Elementen aus einer Stelle

Geschaftsrolle Simulationen

Simulieren Sie die Auswirkungen der Zuweisung von Rollen und Benutzemn zu einer Geschaftsrolle

Benutzersimulationen

Simulieren Sie die Auswirkungen der Zuordnung oder Entfernung von Eler,

Rollen dem Benutzer zuordnen

Stellen dem Benutzer zuordnen

Neuen Benutzer anlegen

Rollen aus Benutzer Loschen

Benutzerersetzung

Benutzer freischalten und erweitern

Berechtigungssimulationen

Simulieren Sie die Auswirkungen der Zuordnung von Berechtigungsobjekt

# Simulation ist nicht workflowfahig

A An SAP Bereitstellen @

@ soterion



Risiko bzw. SoD Analysen von potenziellen und tatsachlichen Risiken

O Risiko Identifizie... Benufzer v Sammelrollen v Rollen » Geschaftsrollen v Regelsatze v

Letzter Import: 29.08.2023

I soterion

Potentielle Risiken

4,967

Tatsachliche Risiken

1,352

Uberfliissige Rollen bei Sensitive
Transaktionen

Uberfliissige Sensitive
Transaktionen

Von der Risikoanalyse ausgeschlossen

Aktive Benutzer Rollen mit Benutzemn

20 0

Aktive SAP-Benutzer

Inaktive SAP-Benutzer @

Benutzeranzahl Risikoanzahl

21 20

Benutzer mit SAP_ALL
und SAP_NEW
L]

Bereinigungspotential

Aktuelle Einstufung der
Risikoexposition

SAP-System ist zur Konfiguration nicht
gedfinet




Risiko Analysen Details

Risiko Identifizie

Alle Risikotypen

Risikostatistik des Benutzerg

Benutzer ~

Sammelrollen v Rollen v Geschaftsrollen v Regelsatze v

Benutzeranzahl Pro Risiko

)  Benutzer: ABERNARD
(%) Benutzer: ABUCKLAND

W
Alle Risikotypen
Kritische Transaktionen
Q@ " 9 9 f 9 franice Tatsac
Datenschutz Y | Abteilung 7 | Benutzergruppe Y | Sperrz... v | Abgelaufen Yy | Benutz... ¥  Lizenz Typ Y :::QI;‘::?:M... v  Bewegung Y | Risiken
hs T h ) g T T
Rachel May Amawandle Pelagic - Finance Dooo A (Dialog) SAP Applicafi...
JDAVIES4 Jane Davies LS50 Hout Bay - Finance CDoo A (Dialeg) SAP Applicafi...
—
Risikostatisiik des Benutzers Risiken pro Benutzer Benutzeranzahl Pro Risiko
Benutzer ~ 7
Vollstindiger Name Sperr... ¥ | Abgel.. 7 Typ ¥ | Abteilung 7 | Risiko 7 | Risikotyp ¥ Risikostufe 7 ;‘i’;ﬁ‘::e”e ¥ E%:ﬁh“
Y v Y Y
(3)  Benutzer: AALLAN
Alexander Allan A (Dialog) BCP - Hake Finance CT_MMD3 (Critical Te MATERIALS MANAGEMENT: Material Cost - Price Cha... | CriticalTrans High 1 v
Alexander Allan A (Dialog) BCP - Hake Finance CT_SD04 (Crtical Transactions SALES & DISTRIBUTION: Confirm Customer Master Changes) CriticalTrans High 2 v
Alexander Allan A (Dialog) BCP - Hake Finance MATOS (User is able to receive/issue incorrect amount of inventory & clear differences via IM) sS0D High 2
Alexander Allan A (Dialog) BCP - Hake Finance PURZ22 (User is able to approve the purchase of unauthorized item & hide it by not fully receiving ... sS0D High 2 v
Alexander Allan A (Dialog) BCP - Hake Finance PUR2S (User is able to release an order & initiate payment) S0D High 2 v
Alexander Allan A (Dialog) BCP - Hake Finance PURS1 (User is able to hide inventery by not fully receiving the order & inifiate payment by invoici... sS0D Crifje 1 v
Alexander Allan A (Dialog) BCP - Hake Finance ger is able to release blocked inveices & initiate payments by invoicing) sS0D Critical 2 v

I soterion




Mehr als nur SoD Analyse

SoD-VerstofRe im Betrieb automatisch tiberwachen

@ soterion



Betrieb mit automatisierter SoD-Compliance (Prozesskontrolle)

[ R —

Summary  Events  Purchass Onder  Invesiigation  Audi Lag
Fisk

BAP Bystam ECC (PEG)

Dashboard Cases ¥ Configuration +

Import ard Analysis Reparis »

Status

] Hasignsd To Risk Owner Group | AT sk Curer |

ik Lval el

ak Dwnar

. — ®
= | B
R

|
]
|

Risk Owear Geoup
Buecutnd fly WTHOMAS (Wiktam Thaman)
Function
Function Nama [ me_pom | Function Hame
—_
— @D | Descripion
Purchase Order Purchase Order

i

Documant Type i— ME Last Reloased On
PO Value 5434310 1 Lust Relvased By

PO Vahue (Bane R 5484310 Rulenss Status
Curreney)

v

s Document Typo
[ VTHOMAS (Wikia PO Valus

[m:—‘ PO Valus (Bass
Currency)

O,
BN

Aut. Meldung

TIPP Nr.8:

Nutzen Sie automatisierte
Systeme fiir die Kontrolle
geschaftskritischer Prozesse.
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Was ist wichtig fiir den Fachbereich?

Sichere und verstandliche Antrags- und Genehmigungsverfahren

@ soterion



Antrags- und Genehmigungsverfahren fiir Fachbereiche

@ soterion s/4
Antrags-Wizards Ergebnis:

Sich Syst
Risiko-Simulationen icheres system

>
Einhaltung der Vorgaben
Workflow & &
m Risiko-Simulation D Angemessener Aufwand in Relation
Provisionierung

zum Nutzen

Dokumentation

TIPP Nr.9:

Geben Sie den Anwendern mit
Wizards und Dashboards die
Moglichkeit, auch ohne die IT ihre
Antrage zu stellen.

@ soterion




Beispiel: Wizard. in drei Schritten

© € simulation-Auswanhl € Ergebnisse

Zugriffsrisiko Simulationen

Simulieren Sie Anderungen in Inrer Berechtigungzlandschaft, bevor Sie diese auf SAP Uberiragen.

Rollensimulationen Benutzersimulationen

Simulieren Sie die Auswirkungen der Zuordnung oder Entfernung von Elementen aus einer Rolle Simulieren Sie die Auswirkungen der Zuordnung oder Entfernung von Eler

‘ Rollen dem Benutzer zuordnen

(1 mulation-Auswahl € Ergebnisse

Rollen dem Benutzer zuordnen

Benutzer auswahlen AALL AN (Alexander Allan} x Qo

) Berechtigungssimulationen

iner Stelle Simulieren Sie die Auswirkungen der Zuordnung ven Berechtigungsobjekt:
Rollen zucrdnen ZF MP PUR ORD PROCESSING SENS x Q

Gultig ab 26.04.2024 + Simulation ist nicht workflowTahig

<4 An SAP Bereitstellen @

Giltig bis 31.12.9999 eschaftsrolle

@ soterion

Werte Laschen | Rollen von einem anderen Benutzer kopieren Simulation ausfiihren




Beispiel: Wizard Ergebnis

© e €© simulation-Auswah ®© croebnisse

Zusammenfassung

A Fiihrt Zu Neuem Risiko

Benutzer Rollen Risikoanderung

AALLAN (Alexznder Allan) ZF_MP_PUR_ORD_PROCESSING_SENS (MP - Purchase Order
Processing Sensitive) @ €@ €)

Workflow-Element anlegen Genehmigungs-PDF erstellen

Detail

Dieser Antrag verursacht neue Risiken Y Nach Geschaftsprozess filtern

AALLAN (Alexander Allan) Alle Risiken aufklappen

~ PUR28 (User is able to purchase unauthorized items & initiate payment by invoicing)

° |
w PUR29 (User is able to purchase unauthorized items & hide it by not fully receiving order) o m
w PURBG1 (User is able to maintain & approve Purchase Orders) 5] m

,Papierantrag” via PDF oder Workflowantrag

@ soterion



Wenn es der Antragsteller genau wissen will...PUR28

|

Soterion

Ablaufdiagramm

Ablaufdiagramm

Contract
Maintnance
Senvice Master
Maintenance
Felsase
Requistions

Requisitioning

Vendor Master
Maintenznce

N

(

Creste
Requisition via
Froject Systems

In Karte anzeigen

Schaduing
Agreemenis

Risikadefinition

Contract Felease

Relesze
Requisition via
Project Systems

Mztarz Master
Manmnance

Release Blocked
mvoices

Funktion « v

Instanz

In Karte anzeigen

Transaktion « v

Risikodefinition

Funktion: AP_VIP (Vendor Invoices Processing)

Transaktion: F-41 (Enter Vendor Credit Memo)

Transaktion: F-42 (Enter Transfer Pos

(31 Transaktion: F-43 (Enter Vendor Invo

Transaktion

e

Manusl Cheque

Post Joural Entry

Enter Counts - Inv
Mgt

Processing

Clear Differences -

I Mgt

PRSI
Exscute

Frre]

g

Bank
Reconciliation

|

v Objekt Y | Feld Niedriger Wert Y | HoherWert '+  Betreiber T inTsTC
T T T T T
0 | F_BKPF_BUK ACTVT 01 v
0 | F_BKPF_BUK BUKRS $BUKRS v
0 TCD F-41 v
ACTVT 01 v
Ablaufdiagramm In Karte anzeigen Ripikodefinition «
' v
v

T

Risikorelev...

AR SRR NRNE GRS

T
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Beispiel: Wizard Ergebnis mit Fiori Findings

v MATO0S5 (User is able to receive/issue incorrect amount of inventory & clear differences (IM))

A PUR22 (User is able to approve the purchase of unauthorized items & hide inventory by not fully receiving the orde

Role

Function: MM_GRP (Goods Receipts to Purchase Order)

ZF_MM_MATERIAL_GOODS_MOVE_DIS (MM - Material Goods Movement Display)

Function: MP_POA (Purchase Order Approval)

Transaction

MIGO (Goods Movement)

I ZF_MP_PUR_ORD_RELEASE (MP - Purchase Order Release)

GBAPP_POAPPROVAL (Fiori Service)

ZF_MP_PUR_ORD_RELEASE (MP - Purchase Order Release)

ZF_MP_PUR_ORD_RELEASE (MP - Purchase Order Release)

ME28 (Release Purchase Order)

MEZ29N (Release purchase order)

ZO_MM_RELEASE_GRP_B1_CDE_ET (MM - Value Role for Purchasing Release Strateqy - Group B1 &
Code ET)

ZO_MM_RELEASE_GRP_B2_CDE_ET (MM - Value Role for Purchasing Release Strategy - Group B2 &
Code ET)

ZO_MP_PURCH_DOC_NB_ALL (MP - Purchase Document type NB Purchase Requisition and PO All)

GBAPP_POAPPROVAL (Fiori Service)

GBAPP_POAPPROVAL (Fiori Service)

GBAPP_POAPPROVAL (Fiori Service)

@ soterion



S/4HANA Cloud bzw. RISE:

TIPP Nr.10:

Versuchen Sie ungeachtet der , Faktenlage®, lhre Preise mit SAP
zu verhandeln

Wichtiger Hinweis:

Bei der Migration auf S/4HANA Cloud oder SAP RISE kann sich das
Lizenzierungsmodell andern. Kiinftig erfolgt die Abrechnung haufig auf Basis der

zugewiesenen Berechtigungen. Schlanke Berechtigungen kénnen Lizenzkosten

einsparen.

@ soterion



Eine Bitte in eigener Sache zum Thema SAP Star Analyse:

Unterstltzen Sie uns bei der kiinftigen Lizenzierungs-
Analyse.

SAP Licensing Configuration ~ SAP Agréamants ~ Srapahabs v Répons ~ @

User Licanss Typed Licarmas Usad v Puichased

= 2]
Projoct Road Map
@8 SETUP CAPTURE 2 OPTIMISE & PLAN COMPLIANCE

Caplure Master Records, Throughpud and

F BEEf &
5 i = 3

Archivg Madlar Recorda olc. ia BAP

@ soterion

Von Transaktionen zu Berechtigungsobjekten!




Fazit:

Auch ohne groRRe Projekte lassen sich
GRC bzw. Access & Authorization im
mit effizienten Tools in kiirzester Zeit

SAP S/4AHANA muss mit hoher Prioritat

zuverlassige und sichere Losungen fiir
und Sorgfalt behandelt werden.

SAP S/4HANA entwickeln.

@ soterion



Wo stehe ich mit meiner Compliance?

@ soterion



Inspire 2024 Angebot:

Risiko Quick-Check mit konkreten Handlungsempfehlungen

A &

~ S

S
Die Benutzer, bei denen es zu Die Rolle/das Profil, von dem der Ob der Benutzer die Vorschlage zur
Funktionstrennungskonflikien Benutzer diesen Zugriff erhalt Transaktionscodes ausfuhrt Rollenbereinigung oder
(SoD) und kritischen Risikobehebung, die
Transaktionszugriffen kommt durchgefuhrt werden kénnten,

um das Zugriffsrisiko der
Organisation zu verringern.

@ soterion
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Questions
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Vielen Dank!

EPI-USE Labs GmbH | Altrottstr. 31 | 69190 Walldorf
Sitz der Gesellschaft: Walldorf, Deutschland | Geschaftsfihrer: Henrik Stammer, Lars Fuchs

Amtsgericht Mannheim HRB710994
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https://instagram.com/epiuse_dach?igshid=NjIwNzIyMDk2Mg==
https://www.linkedin.com/company/epi-use-dach/mycompany/?viewAsMember=true

	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Foliennummer 6
	Entscheidung: Wie viel Schutz benötige ich für mein S/4?
	Entscheidung: Angemessener Aufwand in Relation zum Nutzen
	Foliennummer 9
	Foliennummer 10
	Foliennummer 11
	Foliennummer 12
	Rezertifizierung User Access (SOX)
	Foliennummer 14
	Foliennummer 15
	Foliennummer 16
	Foliennummer 17
	Foliennummer 18
	Foliennummer 19
	Foliennummer 20
	Foliennummer 21
	Foliennummer 22
	Foliennummer 23
	Foliennummer 24
	Foliennummer 25
	S/4HANA Cloud bzw. RISE:
	Foliennummer 27
	Fazit:
	Foliennummer 29
	Foliennummer 30
	Foliennummer 31
	Foliennummer 32

