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Rollen, User, 
Compliance, 

Risiken, 
Lizenzen etc. 

(GRC)

160 Kunden 11 Jahren am 
Markt

100 bis 100.000 
User 

Soterion Technologies 
GmbH

Stuttgart Airportcenter

https://soterion.com/solutions-overview/


„Erinnern“ wir uns zuerst an das ECC…

Zu wenig 
interne 

Ressourcen für 
Berechtigungen

„Gib dem Mayer 
mal die 

Berechtigungen
…ähhh… die der 

Müller hat“

„Hey Paul, gib 
mir mal die 

SE16“

„Monster-
Rollen“ mit 
Findings im 

Audit 

Intransparente 
oder 

komplizierte 
Anträge ohne 
Änderungs-

historie

Frustration für 
Antragsteller 
und Freigeber

Wunsch Sicheres und effizientes S/4 System 
mit Einhaltung der Compliance



„Gib dem Mayer 
mal die 

Berechtigungen
…ähhh… “  ist ok 

wenn ich 
verstehe, was 
ich verursache

Fiori Services 
führen im S/4 

Betrieb zu noch 
mehr Konfusion 
und Wildwuchs 

als im ECC

Antrags- und 
Genehmigungs-

prozesse 
müssen leicht 
verständlich 

sein

Weitreichende 
Berechtigungen 
sind bei der S/4 
Einführung oft 

die Regel

Fehlende 
Berechtigungen 

sollen die 
Einführung nicht 

behindern

Go-Live mit 
offenem 

Scheunentor 
sollte 

vermieden 
werden

TIPP Nr.1: 
Frühzeitige GRC-Toolauswahl. 

Prozesse und Features definieren 
und zuerst die größten Risiken 

erkennen/entfernen

Wie geht es jetzt weiter im S/4?

Weitreichende 
Berechtigungen 

könnten über 
einen Firefighter

Prozess 
kontrolliert 

werden

Temporäre 
Entscheidungen 

können z.B. 
nach wenigen 

Monaten 
rezertifiziert 

werden



Grundlegende Entscheidungen



Business-centric GRC

Business User

(Viele Personen)

Auditoren

(Post mortem Sicht)

Profis

(Einzelne Personen)

Entscheidung: Wie viel Schutz benötige ich für mein S/4?

TIPP Nr.2: 
Beachten Sie das bekannte Prinzip der 

Wirtschaftsprüfer „Three Lines of Defense”



Durchschnittlicher Aufwand PT bis zum Live-Betrieb. Andere Anbieter vs. Soterion

Live:
Anbieter: ca. 30-100 PT
zzgl. 
Kunde: ca. 60-200 PT

Re
al

itä
t

Live:
Soterion: ca. 5 PT
zzgl. 
Kunde: ca. 3-5 PT

Time to Value

Entscheidung: Angemessener Aufwand in Relation zum Nutzen

TIPP Nr.3: 
Fokussieren Sie sich zunächst 

auf das Wesentliche

Sofort die 
Compliance-

Risiken verstehen



S/4HANA Compliance



S/4 Rollen entschärfen oder neu generieren?

Zuerst neues S/4 Rollenset?

Compliance

Neues Rollenset

Welche Rollen bereiten Probleme?

Ziel im S/4:

• Sicheres System

• Einhaltung der Vorgaben

• Angemessener Aufwand in Relation 

zum Nutzen

TIPP Nr.4:  
Nutzen Sie Analyse-Tools für Ihre 

Rollen, um ein komplettes Re-Design 
möglichst zu vermeiden.



Beispiel Rollen Assistenten



S/4 Prozesse leicht verständlich 

TIPP Nr.5: 
Lassen Sie sich die Risiken visualisieren. So schaffen Sie die 

notwendige Risiko-Sensibilität im S/4. 



Rezertifizierung User Access (SOX)

TIPP Nr.6:  
Rezertifizierung 

kann schnell und 
effizient über 

Geschäftsprozesse 
abgebildet werden. 



Out of the box Regelwerk auch für SuccessFactors



Simulationen verhindern Wildwuchs und überflüssige Workflows

TIPP Nr.7: 
Simulieren Sie 

Änderungen in Ihrer 
Berechtigungslandschaft 
bevor Sie diese auf SAP 

übertragen



Beispiel: ME21n & ME29n wurde zusammen ausgeführt

Beispiel: ME21n & ME29n kann zusammen ausgeführt werden

Risiko bzw. SoD Analysen von potenziellen und tatsächlichen Risiken



Risiko Analysen Details



SoD-Verstöße im Betrieb automatisch überwachen

Mehr als nur SoD Analyse



Betrieb mit automatisierter SoD-Compliance (Prozesskontrolle) 

Aut. Meldung

TIPP Nr.8: 
Nutzen Sie automatisierte 
Systeme für die Kontrolle 

geschäftskritischer Prozesse. 



Sichere und verständliche Antrags- und Genehmigungsverfahren

Was ist wichtig für den Fachbereich?



Antrags-Wizards

Risiko-Simulationen

Workflow

Provisionierung

Dokumentation

Ber. Anforderung

Provisionierung

 

.

S/4

Ergebnis:

• Sicheres System

• Einhaltung der Vorgaben

• Angemessener Aufwand in Relation 

zum Nutzen

Antrags- und Genehmigungsverfahren für Fachbereiche

Risiko-Simulation

W
orkflow

TIPP Nr.9: 
Geben Sie den Anwendern mit 
Wizards und Dashboards die 

Möglichkeit, auch ohne die IT ihre 
Anträge zu stellen.



Beispiel: Wizard in drei Schritten



„Papierantrag“ via PDF oder Workflowantrag

Beispiel: Wizard Ergebnis 



Wenn es der Antragsteller genau wissen will…PUR28



Beispiel: Wizard Ergebnis mit Fiori Findings



S/4HANA Cloud bzw. RISE:

Wichtiger Hinweis:

Bei der Migration auf S/4HANA Cloud oder SAP RISE kann sich das 

Lizenzierungsmodell ändern. Künftig erfolgt die Abrechnung häufig auf Basis der 

zugewiesenen Berechtigungen. Schlanke Berechtigungen können Lizenzkosten 

einsparen. 

TIPP Nr.10: 
Versuchen Sie ungeachtet der „Faktenlage“, Ihre Preise mit SAP 

zu verhandeln



Von Transaktionen zu Berechtigungsobjekten!

Eine Bitte in eigener Sache zum Thema SAP Star Analyse:

Unterstützen Sie uns bei der künftigen Lizenzierungs-
Analyse.



Fazit:

GRC bzw. Access & Authorization im 

SAP S/4HANA muss mit hoher Priorität 

und Sorgfalt behandelt werden. 

Auch ohne große Projekte lassen sich 

mit effizienten Tools in kürzester Zeit 

zuverlässige und sichere Lösungen für 

SAP S/4HANA entwickeln.

TIPP Nr. 11: 
Die richtige Lösung, in Kombination mit bestehender Infrastruktur, stellt die 

benötigten Funktionen sofort bereit und unterstützt so effizient die Umsetzung 
des Three Lines of Defence-Modells.



Wo stehe ich mit meiner Compliance?



Inspire 2024 Angebot:
Risiko Quick-Check mit konkreten Handlungsempfehlungen



Questions
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Vielen Dank!
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