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Angriff auf Ihre wertvollsten Daten!

Wie können Sie Ihre wertvollsten Daten mit SAP© ETD vor Angriffen schützen?

10.05.2022
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Sixt wurde zum Ziel von 

Cyberkriminellen: Wie der MDax-

Konzern mitteilte, hat das 

Unternehmen am 29. April 

„Unregelmäßigkeiten in der IT“ 

entdeckt. Sixt habe daraufhin 

sofort interne Sicherheitsprotokolle 

umgesetzt, wodurch der 

Cyberangriff bereits zu einem 

frühen Zeitpunkt eingedämmt und 

die Schäden des Cyberangriffs 

minimiert werden konnten. 

Foto: SixtQuelle: https://www.finance-
magazin.de/finanzabteilung/cybercrime/cyberangriff-auf-sixt-118414/
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Über 80 % der Verstöße 

beim Hacking betrafen Brute 

Force oder die Verwendung 

verlorener oder gestohlener 

Anmeldeinformationen.

Cyber-Angriffe nehmen dramatisch Jahr für Jahr zu

Der Lebenszyklus eines 

Cyberangriffs dauerte im Jahr 

2020 Ø 315 Tage.

…und Ihre SAP-Systeme enthalten geschäftskritische Daten, die für IT-Sicherheitsteams ein blinder Fleck sein können.

Die Ø Kosten einer 

Datenschutzverletzung im 

Jahr 2021 betragen 4,24 

Millionen $, ein Anstieg von 

10 % gegenüber 2020.

38 % der Ponemon-Studie 

geben an, dass das 

Anwendungssicherheitsrisiko 

hoch ist, aber nur 17 % des 

Datenschutz- und 

Sicherheitsbudgets werden 

der Anwendungssicherheit 

zugewiesen!

Im Gegensatz dazu 

bewerten nur 20 % das 

Netzwerkrisiko als hoch, 

aber 38 % des Budgets sind 

für die Netzwerksicherheit 

bestimmt.

Quelle: https://www.verizon.com/
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Enterprise Threat Detection schafft Transparenz über verdächtiges

(Benutzer-) Verhalten und Anomalien in SAP-Geschäftsanwendungen,

um Sicherheitsverletzungen in Echtzeit zu erkennen und zu stoppen.

Enterprise Threat Detection verwendet hocheffiziente und

automatisierte Prozesse, die auf HANA-Technologie und maschinellem

Lernen basieren, um Hackeraktivitäten mithilfe der vordefinierten und

einfach anpassbaren Angriffspfade von SAP zu verfolgen.

Was ist SAP Enterprise Threat Detection? 
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Wie funktioniert SAP Enterprise Threat Detection?

Bewerten

Bewerten Sie Anwendungsfälle 

zur Angriffserkennung 

automatisch mit Echtzeit-

Warnungen

Untersuchen

Forensische Analyse und 

Modellierung bestehender und neuer 

Anwendungsfälle und Dashboards 

zur Angriffserkennung

Integrieren

Integration von SAP- und 

Nicht-SAP-Protokolldaten

Analysieren

Protokolle effizient 

anreichern, analysieren und 

korrelieren Cybersecurity 
und Data 

Protection
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Grundlage für SAP-zentriertes Sicherheits- und Risikomanagement

Lösungen von Drittanbietern sind 
in ihren SAP-spezifischen 
Fähigkeiten eingeschränkt und es 
fehlt ihnen ein Metamodell von 
Systemereignissen und -daten.

Real-Time Alerts und 
Berichte über große 
Datensätze, die die In-
Memory-Technologie von 
SAP HANA nutzen

Das EPI-USE ETD Privacy Extension 
Package erweitert ETD um mehrere 
wichtige Ebenen

Erweitern Sie die Funktionalität 
und Leistungsfähigkeit von ETD

Fügt deutlich mehr 
Datenquellen hinzu (30+)

Semantisches Model, das 
Ereignisse identifiziert, die sich auf 
sensible Informationen beziehen

Zusätzliche out-of-the-box ETD-
Pattern und Value Lists

\

SAP 
Enterprise 

Threat
Detection
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Welche Probleme löst das EPI-USE Privacy 
Extension Package für SAP© ETD?

Kosten- & Zeitersparnis (Reaktion vs. Minderung)

● Zeitersparnis bei der Verarbeitung und Analyse der 

Datenaktivität

● Reduzieren Sie den Aufwand und die Zeit für die Entwicklung 

und Anpassung von Patterns

Verbesserung der Datensicherheit

● Erhöhen Sie die Erkennungs- und Reaktionszeit auf 

verdächtige Datenzugriffe 

● Reduzieren von Data Breaches

Compliance-Maßnahmen verbessern

● PII | PCI | HIPAA-relevante Ereignisse und Akteure durch 

spezifische Erweiterungen und Tagging identifizieren

● Überwachung und Berichterstattung über den Missbrauch von 

Berechtigungen
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▪ Zugriff auf Kreditkartennummer der Business Partner

▪ Non-Business User übt kritische Transaktion aus

▪ Zugriff auf geheime Firmenrezeptur

Use Cases & Demo
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Fragen & Antworten
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Nico Wrobel

Sales Manager bei EPI-USE Labs

Berlin, Deutschland

Connect with me on

https://www.linkedin.com/in/nicolas-wrobel-99691955/
https://www.xing.com/profile/Nico_Wrobel3/cv
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Arndt Lingscheid

Produkt Manager, SAP Enterprise Threat Detection bei SAP SE

Walldorf, Deutschland

Connect with me on

https://www.linkedin.com/in/arndt-lingscheid-85b7742/
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Michael Schmitt

Produkt Area Lead, Security&Testing &

Produkt Manager, SAP Enterprise Threat Detection bei SAP SE

Walldorf, Deutschland
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